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Relatively new in Romania, IT Governance is defined as procedures and policies
established in order to assure that IT system of an organization sustains its goals and
strategies. This bundle of policies and procedures, following the best practices in the area,
intends to guide and control IT function in order to add value to the organisation and to
minimize IT risks.

Extinderea continud a noilor tehnologii informationale in cadrul marilor organizatii
conduce la infrastructuri informatice din ce Tn ce mai complexe si neomogene, ca rezultat al
,contaminarii” de neoprit a unui spectru tot mai larg al activitatilor. Evolutia mediului
informational actual tinde a pierde o trasdtura pozitiva intrinseca informaticii, caracterul
determinist, predictibilitatea implacabila extrasa din logica binard pe care s-a dezvoltat
informatica.

O problema acuta este reprezentata de calitatea si performanta sistemului informatic dintr-o
organizatie.

Cum poate tehnologia informationala optimiza si eficientiza o afacere?

Cum se reduc riscurile asociate tehnologiei informationale?

Care sunt prioritdtile Tn dezvoltarea proiectelor IT, investitiilor pentru a sustine obiectivele
si strategia de dezvoltare a unei organizatii?

Ce trebuie facut pentru a fi competitiv, in acest mediu concurential activ? ..sunt intrebari la
care orice manager ar trebui sd gaseasca raspunsuri.

Toate aceste raspunsuri pot fi date de guvernanta IT.

1. Definire

In sensul cel mai general, si unanim acceptat, notiunea de guvernanta IT incorporeazi un
ansamblu de proceduri si politici care vor asigura ca sistemul informational al organizatiei
sustine obiectivele si strategiile acesteia. Acest set de politici si proceduri, fondat pe baza
,celor mai bune practici” in domeniu, urmareste sa dirijeze si sa controleze functia IT
pentru a adduga valoare organizatiei si a minimiza riscurile informationale. Guvernanta IT,
ca si celelalte componente de guvernantd, este in responsabilitatea Consiliului de
Administratie si a managementului IT si ea nu trebuie privita separat ci numai ca parte a
guvernantei corporative.
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In acceptiunea cadrului de lucru COBIT, guvernanta IT este definita ,,ca o structurd de
relatii §i procese destinate a dirija si controla intreprinderea, pentru ca aceasta sa 1si atinga
obiectivele prin creare de valoare, asigurand in acelasi timp echilibrarea riscului in raport
cu beneficiul 1n legdtura cu tehnologia informationald si procesele asociate”.

Grupul Butler o defineste ca ,,un set de relatii, proceduri si politici care sd asigure ca
sistemul informational dintr-o organizatie sustine obiectivele acesteia utilizand Tn mod
responsabil resursele sistemului informatic si minimizeaza riscurilor IT”.

Punctul de pornire pentru implementarea oricdrui proces de guvernanta il reprezinta
stabilirea obiectivelor pentru ansamblul activitdtilor IT dintr-o organizatie, furnizandu-se
astfel o traiectorie initiald, o hartd in care pozitionarea ulterioard devine facila. In general,
principalele obiective ale guvernantei [T urmaresc:
— alinierea activitatilor IT la directiile de actiune ale organizatiei pentru realizarea
unei eficiente prognozate
— utilizarea tehnologiilor informationale la dezvoltarea entitdtii prin exploatarea
oportunitdtilor si maximizarea beneficiilor
— utilizarea responsabila a resurselor IT
— managementul eficient al riscurilor asociate tehnologiei informationale.

Odata ce obiectivele au fost stabilite, urmeaza un proces iterativ continuu de masurare a
performantelor, comparare a obiectivelor sau chiar schimbare a acestora, dacd apare ca
necesar. Desi stabilirea obiectivelor revine Consiliului de Administratie, iar masurarea
performantei managementului, este necesara o colaborare permanenta intre acestea pentru a
masura tot timpul distanta dintre obiective si realitate, pastrand Tn mod rezonabil speranta
cd obiectivele pot fi atinse printr-o evaluare corectd a lor.

De-a lungul intregului proces, pentru a rdaspunde obiectivelor stabilite, functia IT a
organizatiei va urmdri o automatizare crescandd a tuturor activitdtilor In vederea realizarii
unei eficiente preconizate, reducerea costurilor legate de tehnologia informationald si nu in
ultimul rdnd minimizarea riscurilor IT, asigurarea securitatii si fiabilitdtii sistemului
informational. Tehnologia informationald considerata mult timp numai un factor de
facilitare pentru strategia unei organizatii, devine Tn prezent o parte integranta a acestei
strategii.

In concluzie, prin obiectivele pe care si le propune, guvernanta IT oferd o imagine in timp
real asupra serviciilor IT si a eficientei afacerii, o transparenta totala Tn ceea ce priveste
proiectele si investitiile in I'T, minimizeaza riscurile, asigura continuitatea Tn caz de dezastre
si nu Tn ultimul rand garanteaza capacitatea de a respecta nivelul de calitate al serviciilor IT.
Astfel, managementul IT va putea decide 1n cunostintd de cauzad care sunt directiile de
actiune, cum sd gestioneze timpul pentru a dirija resursele IT catre proiectele strategice,
cum sa elimine activitdtile ineficiente, ce activitdti sa externalizeze pentru o crestere a
performantelor organizatiei. Managementul IT trebuie sd fie implicat in procesul de
guvernantd IT. La prima vedere, conceptul de guvernanta IT fiind relativ nou, unii autori il
asociazd managementului IT. Diferenta este una foarte clara: managementul IT este axat
pe furnizarea efectiva a serviciilor, produsele IT si conducerea operatiilor IT, in timp ce
guvernanta IT este mult mai largd si se concentreazd pe realizarea si transformarea IT
pentru a raspunde cerintelor prezente si viitoare ale afacerii si ale clientilor.
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2. Principiile guvernantei IT

Dezvoltarea practicilor de guvernantd IT si impactul crescand al acestora isi au originea in

cristalizarea unor principii de guvernanti IT. Principiile abordeazi 5 domenii de interes'"’:

Coordonarea strategica — prin alinierea cu obiectivele organizatiei.
Addugarea de valoare

Managementul riscurilor

Managementul resurselor IT

Evaluarea performantei.

AN

Dintre acestea, doud reprezintd rezultate - asigurarea de valoare addugatad si managementul
riscurilor, iar trei dintre ele reprezintd directii de actiune - alinierea cu obiectivele
organizatiei, managementul resurselor si masurarea performantelor.

1. Coordonarea strategica. Acest prim “principiu” are drept premisd stabilirea unei
strategii IT si alinierea acesteia cu obiectivele de ansamblu ale organizatiei. Ea are un
caracter complex, subordondndu-si toate celelalte principii, dar nu este atinsa niciodata 1n
mod absolut.

Intrebarea cheie pe care acest principiu trebuie si o urmireasca este aceea daca investitiile
IT ale organizatiei sunt compatibile cu obiectivele strategice ale acesteia, altfel spus daca
strategia IT sustine strategia de ansamblu a organizatiei. Desi la prima vedere, pare un lucru
firesc, logic, usor de realizat — de multe ori acest deziderat rdimane pentru multe organizatii
de neatins, deoarece acestea 1si schimba in mod frecvent obiectivele.
Punctul forte “definirea strategiei IT” trebuie sa se construiasca tindnd cont de urmatorii
factori:
— obiectivele organizatiei si mediul concurential al organizatiei
— tehnologiile prezente si viitoare, costurile, riscurile si beneficiile pe care le pot
aduce organizatiei
— capacitatea functiei IT a organizatiei de a furniza diverse servicii celorlalte
departamente ale organizatiei
— costul activitatilor IT si dacd acestea furnizeaza valoare organizatiei.

Avantajele generate de acest principiu al convergeti strategice se regdsesc materializate in
cresterea functionalitatii manageriale, eficientizarea costurilor si gestionarea administrativa,
addugarea de plus valoare activitatii organizatiei.

2.0btinerea unei valori addaugate. Plecand de la premisele guvernantei corporative, intre
care subliniem “o societate trebuie, in primul rdnd, si-si propund maximizarea valorii
actiunilor pe termen lung” si guvernanta IT, prin calitatea serviciilor oferite, optimizarea
cheltuielilor, oferta de informatii pertinente, utile si obtinute la timp, integrarea noilor
tehnologii informationale trebuie sa aduca un plus de valoare. Obiectivul central al acestui
principiu vizeaza furnizarea unei “calitdti adecvate” a serviciilor IT, tinand cont de factorul
timp si resursele alocate prin buget pentru a se genera beneficiile asteptate. In mod practic,

"7 Prelucrare dupa sursa Robert S Roussey, Michael Cangemi - Board Briefing on IT Governance, IT

Governance Institute.

689



acest principiu se va concretiza In avantaj competitiv, timp redus pentru obtinerea unui
anumit serviciu, satisfacerea clientilor, productivitatea muncii.

3. Managementul riscurilor. Literatura de specialitate defineste managementul riscului ca
fiind ,,procesul de identificare a vulnerabilitatilor si amenintarilor din cadrul unei
organizatii, precum si de elaborare a unor masuri de minimizare a impactului acestora
asupra resurselor informationale”. Riscul la nivelul unei organizatii nu poate fi eliminat, el
va exista intotdeauna, managementul organizatiei fiind responsabil de reducerea lui la un
nivel acceptabil. Managementul riscului ar trebui sa fie un proces continuu care incepe prin
a detecta gradul de expunere al entitdtii si prin identificarea principalele riscuri care o
afecteaza. Odata identificate, riscurile trebuie sd fie minimizate prin proceduri de control,
iar n final riscul rezidual trebuie ajustat la valori acceptabile.

4. Managementul resurselor prin optimizarea utilizarii infrastructurii IT.

Cheia succesului pentru asigurarea performantei IT o reprezintd repartizarea eficienta a
resurselor IT (personal, aplicatii, tehnologii, date). Multe organizatii esueaza 1in
maximizarea eficientei alocarii resurselor IT. In ultimii ani, o provocare majora a
reprezentat-o stabilirea masurii in care anumite activitati pot fi externalizate .

Activele IT sunt dificil de gestionat si se afla intr-o continud schimbare datoritd naturii
tehnologiei i a modificarii cerintelor organizatiei. Un management functional al
elementelor hardware, licentelor pentru softurile utilizate, contractelor de service,
serviciilor externalizate cat si a resurselor umane implicate reprezintd un factor critic de
succes nu numai pentru optimizarea costurilor de baza ale tehnologiei informationale, dar si
pentru gestionarea schimbarilor, asigurarea unei calitati Tnalte a serviciilor oferite.

5. Masurarea performantei.

Tehnologia informatiei nu asigurd numai datele necesare obtinerii unei imagini globale
retrospective si prospective a entitatii, ci sustine si produce solutii pentru indeplinirea
obiectivelor curente si viitoare ale organizatiei. Pentru a demonstra valoarea pe care o
adauga tehnologia IT entitatii sunt necesare relatii cauzd-efect intre douad tipuri de evaluari:
evaluarea iesirilor (se masoard “ce s-a facut”) si evaluarea performantei prelucrarilor (se
masoara “cum s-a facut”).

3. Implementarea guvernatei IT prin cele mai bune practici in domeniu

Realizarea unei guvernante IT eficiente nu este o «retetd unicd », dar ea trebuie sa
construiasca si sa se bazeze pe cele mai bune practici in domeniu: COSO, COBIT, ITIL,
ISO17799.
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fig 1. Cele mai bune practici de implementare a guvernantei I'T

In mod clar, se distinge referentialul COBIT (Control Objectives for Business & Related
Technology) recunoscut drept cadru de lucru pentru guvernanta IT si auditarea din cadrul
sistemelor informatice de gestiune. Cadrul de lucru COBIT se constituie dintr-un set de
obiective de control de nivel Tnalt structurate pe 4 domenii : planificare si organizare,
achizitionare si implementare, furnizare de servicii si Intretinere, precum $i monitorizare.
Ansamblul celor patru domenii include un numar de 34 de procese IT, fiecaruia asociindu-
se un obiectiv de control de nivel inalt. Prin raportarea la cele 34 de obiective de control,
proprietarul de proces se poate asigura ca un sistem de control adecvat este realizat in
mediul informatizat. Pe 1anga aceste obiective de control de Tnalt nivel, COBIT cuprinde si
obiective de control detaliate(in numar de 318), cu statut de recomandare, care permit o
,» rafinare” a examindrii furnizand elemente suplimentare de asigurare pentru management.

Standardul ISO 17799 “Tehnologia informatiei — Cod de bund practica pentru
managementul securitdtii informatiei” reprezintd un ghid pentru implementarea unui set
de politici, practici si proceduri in vederea consolidarii securitétii informatiei gestionate de
catre o organizatie. Implementarea acestui standard reprezinta pentru orice organizatie un
avantaj competitiv, demonstrand cd securitatea informatiilor este un proces bine controlat.
ITIL - constituie standardul de facto, la nivel mondial, in managementul serviciilor IT .
Obiectivele sale se axeaza pe alinierea serviciilor IT cu necesitatile actuale si viitoare ale
organizatiei, Tmbunatatirea calitatii serviciilor furnizate si reducerea pe termen lung a
costurilor prestarilor de servicii. Solutiile de guvernantd IT au avantajul de a asigura
transparenta, controlul necesar optimizarii unei afaceri si asigurdrii conformitatii cu
standardele si reglementarile In domeniu.
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