SECURITATEA INFORMATIEI S| CONTROLUL
GUVERNAMENTAL

CONF UNIV. TARCA NAIANA
Universitatea Oradea, ntarca@uoradea.ro
MURESAN IOANA-MARIA
Universitatea Oradea

Electronic access to public services offers people a better time schedule. Using the Internet,
the greatest world experts ,lives” in your computer, because you can ,speak” to them. Information is
now available for anyone who owns a computer.

Acum citiva ani, cand rdzboiul rece s-a terminat, acesta a fost inlocuit de unul economic. De
o parte se situeaza civilizatia agricold si industriald, iar de cealalta parte, civilizatia informationala.
Politica civilizatiei agricole este marcata de lupta pentru obtinerea simbolurilor modernitatii: armate,
steaguri, monede, independentd pe fondul insurectiilor civile, a celei industriale de nationalism,
ideologia statelor-natiuni, iar a civilizatiei informationale de globalizarea afacerilor si finantelor, de o
sfidare a nationalismului si a granitelor. Delimitarea clara a celor trei este imposibila si acest fapt a
generat nu numai probleme comune ci si o lupta continua pentru stabilirea unei hegemonii globale. De
aici, efortul constient si coordonat al tarilor dezvoltate de a regindi strategic atat infrastructura cat si
suprastructura civilizatiei informationale.

In prezent, civilizatia informationali se bazeazi pe disponibilitatea si accesibilitatea
informatiei. Comunicarea, transferul si schimbul de informatii se desfagoard prin intermediul
sistemelor tehnice. Milioane de computere sint interconectate intre ele prin retele complexe terestre
sau prin satelit. Punerea la un loc a datelor stocate digital, a textelor, a sunetelor si imaginilor
(multimedia) a condus la rdspandirea utilizarii sistemelor moderne de comunicatii, a calculatoarelor
personale si a serviciilor electronice de informatii. Producta de informatie, astizi, este mai mult decat
echivalentul fabricilor de ieri, pentru cdinformatia nu se epuizeazi. Economii 1n valoare de trilioane
de dolari depind de corectitudinea si rapiditatea operatiilor efectuate cu ajutorul calculatoarelor.
Exporturile mondiale de servicii si proprietati intelectuale le-au egalat pe cele de produse electronice
si automobile impreund. Toate acestea s-au intamplat deoarece informatia si valoarea economica au
devenit aproape sinonime. Ca urmare, informatia a devenit proprietate nationald vitald, cu valoare
strategicd; neprotejatd, poate fi cuceritd sau distrusa. Informatia stocatd nu are o valoare in sine.
Valoarea ei se manifestd Tn momentul 1n care este folosita sau, mai rau, este pierdutd prin nefolosirea
rapida si eficientd. De aici efortul permanent de reorganizare a productiei si distributiei de informatie,
de protejare a ei.

Pe plan international, marile puteri interpreteaza diferit acordurile privind informatia.
Razboiul informational a devenit in timp o posibilitate reald, calculatoarele -electronice
transformandu-se in tinte. Unul dintre campurile de lupta este Internetul. Caracterul sau deschis ofera
statelor posibilitatea sd sponsorizeze hackeri care sa patrundd 1n calculatoarele altor state sau sd
intercepteze informatiile transmise prin retea.

Rézboiul informational, datorita legislatiei precare si spatiului in care se poarta implica riscuri
mici si posibile castiguri mari. Hackerul, ascuns in spatele tastaturii este foarte greu de depistat.
Riscul de a fi judecat este foarte mic, iar cel de a fi condamnat este aproape nul.

Acest nou tip de lupta este practicat Tn competitia economica si politica si de marile companii,
care atacd bazele de date ale concurentei. Miza o reprezintd banii. Cel care controleazd informatia
controleaza banii. Impactul asupra cresterii economice este foarte puternic.
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1. Securizarea informatiei — preocupare a guvernelor

Preocuparile guvernelor in domeniul securitatii informatiei digitale dateaza de prin anii 60,
cand au Tnceput sd-si stocheze documentele in format electronic.

Agentia de Securitate Nationala (NSA-National Security Agency) reprezenta raspunsul
guvernului american la problematica urmatoare: “sa pastram codurile noastre secrete si s le spargem
pe ale inamicului”. Agentia era atit de bine camunflatd incat existenta ei a fost negatd, acronimul
NSA fiind considerat ca derivind din No Such Agency (,,aceasta agentie nu existd"). Cercetatorii
aveau sarcina sa furnizeze mijloacele pentru protectia comunicatiilor si sistemelor de informatii ale
guvernului i armatei americane.

Tot ce era legat de criptografia modernd era tinut secret.Pana prin anul 1975, nimeni nu se
ocupa In mod serios de criptografie, cu exceptia agentiilor supuse controlului guvernamental.
Publicarea cartilor despre criptografie, participarea angajatilor NSA la simpozioane sau conferinte pe
teme de criptografie, exportul de soft specializat, erau interzise. Se aflau sub incidenta legii "Arms
Regulation" sau pe lista US Munition Tools, unde uneltele criptografice erau enumerate printre
tancuri si bombardiere. NSA considera ca activitatea criptografica ne-guvernamentald si publicatiile
criptografice reprezintd o amenintare la adresa securitdtii nationale.

Una dintre problemele care trebuia rezolvatd era mentinerea secretului informatiei transmisa
pe canale nesigure. Modul obisnuit de securizare a informatiei constd in codarea unui mesaj utilizand
o "cheie". Rezultatul este un mesaj cifrat, foarte greu descifrabil pentru un neautorizat. Cand mesajul
ajunge la destinatie, receptorul utilizeaza aceeasi cheie pentru a descifra mesajul.

Punctul slab al acestei scheme consta in transmiterea cheii de la emitator la receptor utilizand
aceleasi canale nesigure. Punctul ei forte constd in dimensiunea cheii: cu cét este mai mare cu atit este
mai greu de spart codul.

Pentru afaceri sau uz personal, guvernul american a sustinut produsul Data Encryption
Standard (DES). DES a fost realizat in laboratoarele de cercetari ale IBM si este limitat la o cheie de
maximum 56 biti. Introducerea DES a fost insotitd de zvonul cd NSA a fortat IBM sa "slabeasca"
sistemul pentru ca guvernul sa poatd sparge mesajele codate, iar NSA sad-si mentind monopolul.

Ultimele decenii, Tnsd, au fost mai putin blande cu NSA. Pe lingd faptul cd i-a fost
deconspirati existenta, a pierdut si monopolul tehnologiilor de criptare. In domeniul comunicatiilor au
aparut pe piata telefoane cu o criptare atat de sofisticatd incat ridicd probleme serioase chiar si pentru
NSA.

Interesele diferitelor grupuri erau divergente. Pe de o parte NSA, CIA si FBI, jucdtori majori
in politica, ar fi dorit sd poatd monitoriza orice convorbire telefonica, transmisie fax sau transmisie de
date, sa poatd sparge orice coduri de acces. De cealaltd parte s-au coalizat firme particulare de
computere, adeptii democratiei si descentralizdrii din Internet, cei pentru care libertatea Tnseamna si
viatd personala privati. In ideea de a impica cele doud grupiri, politicienii au aruncat in luptd, in
aprilie 1993, cipul Clipper, pentru criptarea comunicatiilor: telefon, modem, fax (sponsorizat de
NSA). Acest cip care utilizeaza un foarte puternic algoritm de criptare are un defect major. Exista o
cheie universala pentru decodare, aflata in posesia agentilor guvernamentali si care va putea fi folosita
atunci cand vor fi autorizati sd monitorizeze comunicatiile.

2. Proiectia digitala umana

Calculatoarele au devenit arhivele celor mai intime detalii ale vietii oamenilor, cand pastrarea
documentelor in format digital s-a extins in sectorul privat. .

Progresul tehnologic a facilitat stocarea unui volum tot mai mare de date personale in format
reconstruitd proiectia digitala a unei persoane pe baza postei electronice, a grupurilor de discutii la
care participa, a soft-urilor pe care le copiaza din retea, a cumparaturilor electronice pe care le face,
etc.

Proiectia digitala este distribuitd in baze de date asupra carora nu avem control: baza de date a
companiei aeriene cu care zburam, a lucratorilor vamali, a firmei de Tnchiriat masini, a hotelului la
care ne cazam, a firmei de turism prin care plecim in concediu, a publicatiei la care ne abonam.

Aceste Tnregistrari care ne definesc pe noi ca si indivizi sint, din pacate, neprotejate. Pot fi
modificate, pot fi, fara autorizatie facute cunoscute altora. Nu exista, deocamdata, viatd electronica
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privatd. Dublura digitala umana poate fi facutd sa dispard intr-o fractiune de secunda, acest lucru
avand implicatii multiple asupra vietii personale.

3. Software-ul PGP

Internetul este o anarhie tehnologicd si anarhistii, prin traditie, au respins controlul
guvernamental si solutiile top-down. Asa, in anul 1991, a inceput cosmarul agentiilor secrete, atunci
cand un programator, Philip Zimmerman, a creat un software numit PGP (Pretty Good Privacy) si l-a
oferit gratuit pe Internet. PGP este un program de criptare ce poate fi folosit pentru stocarea
documentelor sau pentru trimiterea confidentiald a datelor sau a mesajelor e-mail.

Criptografia tip "public domain" creata de Zimmerman, desi raspanditd acum in lume, este
consideratd ilegala Tn USA, deoarece acesta nu detine licenta pentru algoritmii pe care i foloseste.
Ceea ce face Zimmermann este considerat ca un fel de apostolat in criptografia publica. Nu poate fi
acuzat ca a beneficiat material de pe urma cercetarilor lui pentru cd rezultatele le-a publicat sub forma
de proiect de cercetare pe un BBS si le-a comunicat unui prieten care le-a postat pe Internet. in foarte
scurt timp PGP s-a raspandit 1n intreaga lume. Zimmerman a trecut apoi la realizarea unei versiuni
PGP pentru comunicatii analogice, ceea ce reprezinta lovitura de gratie data cipului Clipper.

PGP, prin distributia libera a codului sursa a Insemnat practic sfarsitul monopolului
criptografiei 1n ntreaga lume. Acum, oricine 1si poate cripta profesional mesajele. Prima batalie
pentru viata privata in civilizatia informationala a fost castigata.
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